Biinmegelozési hirlevél
Csalas
valogatas az elmult hét eseményeibol

Csalas online

Sz.Gné feljelentést tett az Egri Renddrkapitanysdgon ismeretlen tettes ellen, aki 2021. majus
31-én a mobil telefonjan felhivta, és azt allitotta, hogy a bankbol telefondl. A bank
alkalmazottjanak kiadva magat arrél tdjékoztatta, hogy éppen akkor probalnak meg vésarolni a
sértett kartyajaval. Amennyiben nem engedélyezi a tranzakciot, a letiltds érdekében le kell
toltenie egy applikaciot a telefonjara. Sajnos megtette, ezt kovetden 1000 eurdt vasaroltak le a
sértett bankszamlajarol.

Az e-mailen, SMS-en és telefonon keresztiili csalasok nagyon gyakori visszaélési formakka
valtak. Ezek célja, hogy az elkdvetdk a pénzintézetre, bankra hivatkozva csaljak ki a szamla
vagy bankkartya birtokos személyes adatait, internetbanki belépéshez sziikséges azonositot,
biztonsagi kodot, jelszot vagy bankkartya adatokat. Gyakori az is, hogy valamilyen alkalmazas
telepitésére igyekeznek ravenni a kiszemelt aldozatot, ami egy adatlopd képességekkel
felruhazott virus, aminek a telepitése utan az dldozat minden adatdhoz hozzaférnek.

Ha ilyen hivast, smst vagy e-mailt kap, ellendrizze vissza, azonnal jelezze azt a bankja
telefonszaman, vagy személyesen a bankfiokban, sziikség esetén intézkedjen a
bankkartyaja, hitelkartyaja, internetes vasarlasok tranzakciojanak letiltasara!

Internetes vasarlas

Cs.L. 2021. majus 31-én feljelentést tett ismeretlen tettes ellen, aki egy internetes vasarlasa
sordn a bankkartyajarol 201.112.- Ft-ot tulajdonitott el.

Javasoljuk, hogy az internetes vasarlasokhoz haszniljanak yirtualis bankkartyat, vagy
bankszamlat, amelyen csak annyi pénz legyen, amelyet éppen az aktudlis vasarlishoz,
egyéb lizletkotéshez, szallasfoglalashoz stb. haszndlnak fel és el is utalnak. Igy, ha
adathalaszok megszerezték is az adatait valamilyen médon (akar Ontél csaltak ki, akar
internetes tranzakcié kozben loptdk el) nincs mit levenni arrél a szamlarél, amin nincs
semmi!

V.S.2021. majus 18-4n rendelt meg egy alkatrészt a balne.hu oldalrdl, és elutalta az alkatrész
arat, 58.403.- Ft-ot, a megrendelt termék azonban nem érkezett meg. A balne.hu oldalrél
tobben is vasaroltak — ¢és tettek feljelentést -, V.G. jatékot 20.093.- Ft értékben, Sz.J.
fagyasztoladat 43.971.-Ft értékben, a termék azonban egyikdjliikhdz sem érkezett meg, és az
oldal az6ta nem elérhetd.

Webshop esetében nézze meg, ki iizemelteti az oldalt. Ez lehet cég vagy maganszemély
(egyéni vallalkozo), az oldalon fel kell tiintetni a cimet, az addészdmot és cégjegyzékszamot,
illetve a csomagkiildésre jogositd nyilvantartasi szamot.

Az online vasarlds tovabbi kockazata, hogy megkapja-e a pénzéért a kivalasztott arut, illetve
azt kapja-e, és olyan mindségben, amilyenben kivalasztotta. A webshopokon és az aukcids
portalokon keresztiil torténd vasarlasoknal tobbnyire van lehetéség arra, hogy a terméket
személyesen vegye at, a helyszinen fizetve. Ez a legbiztonsagosabb forma, hiszen a fizetés
el6tt lathatja az arut és ha az nem felel meg az elképzeléseinek, el is allhat a vasarlastol.



Ha nincs lehetdség személyes atvételre, javasoljuk, hogy a megrendelés el6tt mindig
tajékozodjon a jotallas feltételeirol, szallitasi koltségekrol és a szallitas idejérol!

Az aru kifizetése tobbféleképpen torténhet. Az egyik az utanvétellel torténd fizetés, ilyenkor a
postasnak vagy a futarnak kell fizetni. Mindig ellendrizze, hogy a csomag bontatlan és nem
sériilt-e. Ha felbontottak vagy sériilt, akkor ne vegye at, hanem kiildje vissza a feladonak.
Ha van lehetdsége nyissa ki és ellendrizze, tényleg a megrendelt aru van-e benne.

Sokszor nincs lehetdség utanvételre, az aruért elére kell fizetni. Ez torténhet atutalassal, ebben
az esetben kapnia kell egy el6leg szamlat, amin szerepel a szamlaszam és az atutalando dsszeg.
Az atutaldas mellett sok esetben lehet fizetni bankkartydval az interneten keresztiil. A
bankkartyas fizetésnél meg kell adni a kartya adatait. Az adatok megszerzése és a
visszaélések megeldzése érdekében csak a bank altal miikodtetett, biztonsagos oldalon adja
meg ezeket az adatokat! Az oldalon ellendrizze, rendelkezik-e tanusitvannyal! Ennek
megléte garantalja, hogy az oldal tényleg az, aminek mutatja magat. Fontos, hogy a kapcsolat
legyen titkositott, hogy az igy elkiildott adatokat ne lehessen visszafejteni.

Javasoljuk:

Ha lehet, valassza a személyes atvételi modot!

Ellendrizze az eladot (visszajelzések, kozzétett adatok alapjan)!

Bankkartya adatait csak a bank online fizetésre létrehozott oldalin adja meg
(e-mailben soha)!

Ellendrizze, hogy a fizetésre hasznalt oldal rendelkezik-e tandsitvannyal!

P.Gy. feljelentést tett ismeretlen tettes ellen, akitdl internetes hirdetés alapjan 160.000.- Ft
értékben vasarolt tlizifat. A pénzt eldre atutalta a hirdetd részére, a tlizifa azonban nem keriilt
kiszallitasra és a hirdetd is elérhetetlen.

Javasoljuk:

Lehetdség szerint teremtse meg a lehetoségét a megvasarolni kivant dolog
személyes szemrevételezésének, ellenorzésének, és az aru vételarat csak az
aru atvételekor adja at, vagy utalja el!

Lehetoség szerint teremtse meg a szolgaltatast nyujtoval a személyes
kapcsolatfelvételt, ellenorzést!

Szolgaltatasért (kiilonb6zo munkak elvégzéséért) ne fizessenek elore!

Heves Megyei Rendor-fokapitanysag
Biinmegelozési Alosztaly

a:112

forras: www.police.hu
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